L. 26-10-1998, n. 67
Lei da proteccéo de dados pessoais

A Assembleia da Republica decreta, nos termos da alinea c) do artigo 161.°, das alineas b) e c) do
n.° 1 do artigo 165.° e do n.° 3 do artigo 166.° da Constituicdo, para valer como lei geral da
Republica, o seguinte:

Capitulo |
Disposicbes gerais
Artigo 1.°

Objecto

A presente lei transpbe para a ordem juridica interna a Directiva n.° 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protec¢do das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados.

Artigo 2.°
Principio geral

O tratamento de dados pessoais deve processar-se de forma transparente e no estrito respeito
pela reserva da vida privada, bem como pelos direitos, liberdades e garantias fundamentais.

Artigo 3.°
Definicbes
Para efeitos da presente lei, entende-se por:

a) «Dados pessoais»: qualquer informagdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel a pessoa que possa ser identificada
directa ou indirectamente, designadamente por referéncia a um namero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisiolégica, psiquica, econdémica, cultural
ou social,

b) «Tratamento de dados pessoais» («tratamento»): qualquer operacao ou conjunto de operagdes
sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como a recolha, o
registo, a organizacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a comunicagdo por transmisséo, por difusédo ou por qualquer outra forma de colocagéo
a disposicdo, com comparagdo ou interconexdo, bem como o bloqueio, apagamento ou
destruicao;

c) «Ficheiro de dados pessoais» («ficheiro»): qualquer conjunto estruturado de dados pessoais,
acessivel segundo critérios determinados, quer seja centralizado, descentralizado ou repartido de
modo funcional ou geogréfico;

d) «Responséavel pelo tratamento»: a pessoa singular ou colectiva, a autoridade publica, o servi¢o

ou qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as
finalidades e os meios de tratamento dos dados pessoais; sempre gque as finalidades e 0os meios
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do tratamento sejam determinados por disposicfes legislativas ou regulamentares, o responsavel
pelo tratamento deve ser indicado na lei de organizacdo e funcionamento ou no estatuto da
entidade legal ou estatutariamente competente para tratar os dados pessoais em causa;

e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer
outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento;

f) «Terceiro»: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo que, ndo sendo o titular dos dados, o responsavel pelo tratamento, o subcontratante ou
outra pessoa sob autoridade directa do responsével pelo tratamento ou do subcontratante, esteja
habilitado a tratar os dados;

g) «Destinatario»: a pessoa singular ou colectiva, a autoridade publica, o servi¢co ou qualquer outro
organismo a quem sejam comunicados dados pessoais, independentemente de se tratar ou ndo
de um terceiro, sem prejuizo de ndo serem consideradas destinatarios as autoridades a quem
sejam comunicados dados no a&mbito de uma disposicao legal;

h) «Consentimento do titular dos dados»: qualquer manifestacdo de vontade, livre, especifica e
informada, nos termos da qual o titular aceita que os seus dados pessoais sejam objecto de
tratamento;

i) «Interconexdo de dados»: forma de tratamento que consiste na possibilidade de relacionamento
dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou outros
responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade.

Artigo 4.°
Ambito de aplicacéo

1 - A presente lei aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais
contidos em ficheiros manuais ou a estes destinados.

2 - A presente lei ndo se aplica ao tratamento de dados pessoais efectuado por pessoa singular
no exercicio de actividades exclusivamente pessoais ou domesticas.

3 A presente lei aplica-se ao tratamento de dados pessoais efectuado:

a) No ambito das actividades de estabelecimento do responsavel do tratamento situado em
territério portugués;

b) Fora do territorio nacional, em local onde a legislacdo portuguesa seja aplicavel por forca do
direito internacional,

c) Por responséavel que, ndo estando estabelecido no territério da Unido Europeia, recorra, para
tratamento de dados pessoais, a meios, automatizados ou nao, situados no territorio portugués,
salvo se esses meios sO forem utilizados para transito através do territorio da Unido Europeia.

4 - A presente lei aplica-se a videovigilancia e outras formas de captacao, tratamento e difusdo de
sons e imagens que permitam identificar pessoas sempre que o responsavel pelo tratamento
esteja domiciliado ou sediado em Portugal ou utilize um fornecedor de acesso a redes
informaticas e teleméticas estabelecido em territorio portugués.

5 - No caso referido na alinea c) do n.° 3, o responsavel pelo tratamento deve designar, mediante
comunicacdo a Comissdo Nacional de Proteccdo de Dados (CNPD), um representante



estabelecido em Portugal, que se Ihe substitua em todos os seus direitos e obrigacdes, sem
prejuizo da sua proépria responsabilidade.

6 - O disposto no numero anterior aplica-se no caso de o responséavel pelo tratamento estar
abrangido por estatuto de extraterritorialidade, de imunidade ou por qualguer outro que impeca o
procedimento criminal.

7 - A presente lei aplica-se ao tratamento e dados pessoais que tenham por objectivo a seguranca
publica, a defesa nacional e a seguranca do Estado, sem prejuizo do disposto em normas
especiais constantes de instrumentos de direito internacional a que Portugal se vincule e de
legislacdo especifica atinente aos respectivos sectores.

Capitulo Il

Tratamento de dados pessoais

Secgéo |

Qualidade dos dados e legitimidade do seu tratamento

Artigo 5.°

Qualidade dos dados

1 - Os dados pessoais devem ser:

a) Tratados de forma licita e com respeito pelo principio da boa fé;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser
posteriormente tratados de forma incompativel com essas finalidades;

¢) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que séo recolhidos
e posteriormente tratados;

d) Exactos e, se necessario, actualizados, devendo ser tomadas as medidas adequadas para
assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, tendo em
conta as finalidades para que foram recolhidos ou para que séo tratados posteriormente;

e) Conservados de forma a permitir a identificacdo dos seus titulares apenas durante o periodo
necessario para a prossecucao das finalidades da recolha ou do tratamento posterior.

2 - Mediante requerimento do responsavel pelo tratamento, e caso haja interesse legitimo, a
CNPD pode autorizar a conservacao de dados para fins historicos, estatisticos ou cientificos por
periodo superior ao referido na alinea e€) do niumero anterior.

3 - Cabe ao responsavel pelo tratamento assegurar a observancia do disposto nos numeros
anteriores.

Artigo 6.°
Condic¢Ges de legitimidade do tratamento de dados

O tratamento de dados pessoais s6 pode ser efectuado se o seu titular tiver dado de forma
inequivoca o seu consentimento ou se o tratamento for necessério para:



a) Execucdo de contrato ou contratos em que o titular dos dados seja parte ou de diligéncias
prévias a formacao do contrato ou declaracédo da vontade negocial efectuadas a seu pedido;

b) Cumprimento de obrigacao legal a que o responsavel pelo tratamento esteja sujeito;

c) Proteccao de interesses vitais do titular dos dados, se este estiver fisica ou legalmente incapaz
de dar o seu consentimento;

d) Execucdo de uma missdo de interesse publico ou no exercicio de autoridade publica em que
esteja investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados;

e) Prossecucgédo de interesses legitimos do responsavel pelo tratamento ou de terceiro a quem 0s
dados sejam comunicados, desde que ndo devam prevalecer o0s interesses ou o0s direitos,
liberdades e garantias do titular dos dados.

Artigo 7.°
Tratamento de dados sensiveis

1 - E proibido o tratamento de dados pessoais referentes a convicgdes filosoficas ou politicas,
filiacdo partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como o
tratamento de dados relativos a salde e a vida sexual, incluindo os dados genéticos.

2 - Mediante disposi¢cdo legal ou autorizacdo da CNPD, pode ser permitido o tratamento dos
dados referidos no nimero anterior quando por motivos de interesse publico importante esse
tratamento for indispensavel ao exercicio das atribuicbes legais ou estatutarias do seu
responsavel, ou quando o titular dos dados tiver dado o seu consentimento expresso para esse
tratamento, em ambos 0s casos com garantias de ndo discriminacdo e com as medidas de
seguranca previstas no artigo 15.°.

3 - O tratamento dos dados referidos no n.° 1 é ainda permitido quando se verificar uma das
seguintes condi¢des:

a) Ser necessario para proteger interesses vitais do titular dos dados ou de uma outra pessoa e 0
titular dos dados estiver fisica ou legalmente incapaz de dar o seu consentimento;

b) Ser efectuado, com o consentimento do titular, por fundacdo, associacdo ou organismo sem
fins lucrativos de caracter politico, filoséfico, religioso ou sindical, no &mbito das suas actividades
legitimas, sob condi¢cdo de o tratamento respeitar apenas aos membros desse organismo ou as
pessoas que com ele mantenham contactos perioddicos ligados as suas finalidades, e de os dados
ndo serem comunicados a terceiros sem consentimento dos seus titulares;

c) Dizer respeito a dados manifestamente tornados publicos pelo seu titular, desde que se possa
legitimamente deduzir das suas declaracdes o consentimento para o tratamento dos mesmos;

d) Ser necessario a declaragdo, exercicio ou defesa de um direito em processo judicial e for
efectuado exclusivamente com essa finalidade.

4 - O tratamento dos dados referentes a saude e a vida sexual, incluindo os dados genéticos, é
permitido quando for necessério para efeitos de medicina preventiva, de diagnostico médico, de
prestacdo de cuidados ou tratamentos médicos ou de gestdo de servi¢cos de saude, desde que o
tratamento desses dados seja efectuado por um profissional de salde obrigado a sigilo ou por
outra pessoa sujeita igualmente a segredo profissional, seja notificado a CNPD, nos termos do
artigo 27.°, e sejam garantidas medidas adequadas de seguranca da informacéo.



Artigo 8.°
Suspeitas de actividades ilicitas, infrac¢cdes penais e contra-ordenagdes

1 - A criacdo e manutencdo de registos centrais relativos a pessoas suspeitas de actividades
ilicitas, infraccBes penais, contra-ordenagbes e decisbes que apliquem penas, medidas de
seguranca, coimas e sancdes acessoérias s6 pode ser mantida por servicos publicos com
competéncia especifica prevista na respectiva lei de organizacdo e funcionamento, observando
normas procedimentais e de proteccdo de dados previstas em diploma legal, com prévio parecer
da CNPD.

2 - O tratamento de dados pessoais relativos a suspeitas de actividades ilicitas, infrac¢cdes penais,
contra-ordenacdes e decisdes que apliguem penas, medidas de seguranca, coimas e san¢des
acessorias pode ser autorizado pela CNPD, observadas as normas de proteccao de dados e de
seguranca da informacdo, quando tal tratamento for necessario a execucdo de finalidades
legitimas do seu responsavel, desde que ndo prevalecam os direitos, liberdades e garantias do
titular dos dados.

3 - O tratamento de dados pessoais para fins de investigacdo policial deve limitar-se ao
necessario para a prevencao de um perigo concreto ou repressdo de uma infrac¢do determinada,
para o exercicio de competéncias previstas no respectivo estatuto organico ou noutra disposi¢ao
legal e ainda nos termos de acordo ou convencdao internacional de que Portugal seja parte.

Artigo 9.°

Interconexao de dados pessoais

1 - A interconexao de dados pessoais que ndo esteja prevista em disposicdo legal esta sujeita a
autorizacdo da CNPD solicitada pelo responsavel ou em conjunto pelos correspondentes
responsdaveis dos tratamentos, nos termos previstos no artigo 27.°.

2 - Ainterconexdo de dados pessoais deve ser adequada a prossecucao das finalidades legais ou
estatutarias e de interesses legitimos dos responsaveis dos tratamentos, n&o implicar
discriminacdo ou diminuicdo dos direitos, liberdades e garantias dos titulares dos dados, ser
rodeada de adequadas medidas de seguranca e ter em conta o tipo de dados objecto de
interconexao.

Seccéo I

Direitos do titular dos dados

Artigo 10.°

Direito de informacéo

1 - Quando recolher dados pessoais directamente do seu titular, o responsavel pelo tratamento ou
0 seu representante deve prestar-lhe, salvo se ja dele forem conhecidas, as seguintes
informacoes:

a) ldentidade do responsavel pelo tratamento e, se for caso disso, do seu representante;

b) Finalidades do tratamento;

c¢) Outras informacdes, tais como:

Os destinatarios ou categorias de destinatarios dos dados;
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O carécter obrigatério ou facultativo da resposta, bem como as possiveis consequéncias se nao
responder;

A existéncia e as condic¢des do direito de acesso e de rectificacdo, desde que sejam necessarias,
tendo em conta as circunstancias especificas da recolha dos dados, para garantir ao seu titular
um tratamento leal dos mesmaos.

2 - Os documentos que sirvam de base a recolha de dados pessoais devem conter as
informacg@es constantes do nimero anterior.

3 - Se os dados nao forem recolhidos junto do seu titular, e salvo se dele j4 forem conhecidas, o
responséavel pelo tratamento, ou 0 seu representante, deve prestar-lhe as informacdes previstas
no n.° 1 no momento do registo dos dados ou, se estiver prevista a comunicagdo a terceiros, 0
mais tardar aquando da primeira comunica¢ao desses dados.

4 - No caso de recolha de dados em redes abertas, o titular dos dados deve ser informado, salvo
se disso ja tiver conhecimento, de que os seus dados pessoais podem circular na rede sem
condicbes de seguranca, correndo o risco de serem vistos e utilizados por terceiros nao
autorizados.

5 - A obrigacéo de informacéo pode ser dispensada, mediante disposicéo legal ou deliberacdo da
CNPD, por motivos de seguranca do Estado e prevenc¢éo ou investigacdo criminal, e, bem assim,
guando, nomeadamente no caso do tratamento de dados com finalidades estatisticas, historicas
ou de investigacao cientifica, a informacéo do titular dos dados se revelar impossivel ou implicar
esforcos desproporcionados ou ainda quando a lei determinar expressamente o registo dos dados
ou a sua divulgacéo.

6 - A obrigacdo de informacdo, nos termos previstos no presente artigo, ndo se aplica ao
tratamento de dados efectuado para fins exclusivamente jornalisticos ou de expressao artistica ou
literaria.

Artigo 11.°
Direito de acesso

1 - O titular dos dados tem o direito de obter do responséavel pelo tratamento, livremente e sem
restricdes, com periodicidade razoavel e sem demoras ou custos excessivos:

a) A confirmacao de serem ou ndo tratados dados que lhe digam respeito, bem como informacéo
sobre as finalidades desse tratamento, as categorias de dados sobre que incide e os destinatarios
ou categorias de destinatarios a quem sao comunicados os dados;

b) A comunicacdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e de quaisquer
informacd@es disponiveis sobre a origem desses dados;

c) O conhecimento da logica subjacente ao tratamento automatizado dos dados que lhe digam
respeito;

d) A rectificacdo, o apagamento ou o bloqueio dos dados cujo tratamento ndo cumpra o disposto
na presente lei, nomeadamente devido ao caracter incompleto ou inexacto desses dados;

e) A notificacdo aos terceiros a quem o0s dados tenham sido comunicados de qualquer
rectificacdo, apagamento ou bloqueio efectuado nos termos da alinea d), salvo se isso for
comprovadamente impossivel.



2 - No caso de tratamento de dados pessoais relativos a seguranca do Estado e a prevencao ou
investigacao criminal, o direito de acesso € exercido através da CNPD ou de outra autoridade
independente a quem a lei atribua a verificacdo do cumprimento da legislacdo de proteccdo de
dados pessoais.

3 - No caso previsto no n.° 6 do artigo anterior, o direito de acesso é exercido através da CNPD
com salvaguarda das normas constitucionais apliciveis, designadamente as que garantem a
liberdade de expressdo e informacdo, a liberdade de imprensa e a independéncia e sigilo
profissionais dos jornalistas.

4 - Nos casos previstos nos n.os 2 e 3, se a comunicacdo dos dados ao seu titular puder
prejudicar a seguranca do Estado, a prevenc¢ao ou a investigacao criminal ou ainda a liberdade de
expressao e informacgéo ou a liberdade de imprensa, a CNPD limita-se a informar o titular dos
dados das diligéncias efectuadas.

5 - O direito de acesso a informacéo relativa a dados da saulde, incluindo os dados genéticos, &
exercido por intermédio de médico escolhido pelo titular dos dados.

6 - No caso de os dados ndo serem utilizados para tomar medidas ou decisdes em relacdo a
pessoas determinadas, a lei pode restringir o direito de acesso nos casos em que manifestamente
ndo exista qualquer perigo de violacdo dos direitos, liberdades e garantias do titular dos dados,
designadamente do direito a vida privada, e os referidos dados forem exclusivamente utilizados
para fins de investigacdo cientifica ou conservados sob forma de dados pessoais durante um
periodo que ndo exceda o necessario a finalidade exclusiva de elaborar estatisticas.

Artigo 12.°
Direito de oposicao do titular dos dados
O titular dos dados tem o direito de:

a) Salvo disposicao legal em contrario, e pelo menos nos casos referidos nas alineas d) e e) do
artigo 6.2, se opor em qualquer altura, por razdes ponderosas e legitimas relacionadas com a sua
situagdo particular, a que os dados que lhe digam respeito sejam objecto de tratamento, devendo,
em caso de oposicao justificada, o tratamento efectuado pelo responsavel deixar de poder incidir
sobre esses dados;

b) Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais que lhe digam
respeito previsto pelo responséavel pelo tratamento para efeitos de marketing directo ou qualquer
outra forma de prospecc¢éo, ou de ser informado, antes de os dados pessoais serem comunicados
pela primeira vez a terceiros para fins de marketing directo ou utilizados por conta de terceiros, e
de Ihe ser expressamente facultado o direito de se opor, sem despesas, a tais comunica¢des ou
utilizacdes.

Artigo 13.°
Decisdes individuais automatizadas

1 - Qualquer pessoa tem o direito de ndo ficar sujeita a uma decisdo que produza efeitos na sua
esfera juridica ou que a afecte de modo significativo, tomada exclusivamente com base num
tratamento automatizado de dados destinado a avaliar determinados aspectos da sua
personalidade, designadamente a sua capacidade profissional, o seu crédito, a confianca de que é
merecedora ou 0 seu comportamento.

2 - Sem prejuizo do cumprimento das restantes disposi¢cdes da presente lei, uma pessoa pode
ficar sujeita a uma decisdo tomada nos termos do n.° 1, desde que tal ocorra no ambito da
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celebracdo ou da execucdo de um contrato, e sob condicdo de o seu pedido de celebracdo ou
execucdo do contrato ter sido satisfeito, ou de existirem medidas adequadas que garantam a
defesa dos seus interesses legitimos, designadamente o seu direito de representacdo e
expressao.

3 - Pode ainda ser permitida a tomada de uma decisdo nos termos do n.° 1 quando a CNPD o
autorize, definindo medidas de garantia da defesa dos interesses legitimos do titular dos dados.

Seccao Il

Seguranca e confidencialidade do tratamento
Artigo 14.°

Seguranca do tratamento

1 - O responsavel pelo tratamento deve pbér em pratica as medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destruicdo, acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso ndo autorizados, nomeadamente quando o
tratamento implicar a sua transmissdo por rede, e contra qualquer outra forma de tratamento
ilicito; estas medidas devem assegurar, atendendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicacdo, um nivel de seguranca adequado em relagdo aos riscos que
o0 tratamento apresenta e a natureza dos dados a proteger.

2 - O responsavel pelo tratamento, em caso de tratamento por sua conta, devera escolher um
subcontratante que ofereca garantias suficientes em relacdo as medidas de seguranca técnica e
de organizacdo do tratamento a efectuar, e devera zelar pelo cumprimento dessas medidas.

3 - A realizacdo de operacdes de tratamento em subcontratacdo deve ser regida por um contrato
ou acto juridico que vincule o subcontratante ao responsavel pelo tratamento e que estipule,
designadamente, que o subcontratante apenas actua mediante instru¢cdes do responséavel pelo
tratamento e que Ihe incumbe igualmente o cumprimento das obrigac6es referidas no n.° 1.

4 - Os elementos de prova da declaragdo negocial, do contrato ou do acto juridico relativos a
proteccdo dos dados, bem como as exigéncias relativas as medidas referidas no n.° 1, séo
consignados por escrito em documento em suporte com valor probatério legalmente reconhecido.
Artigo 15.°

Medidas especiais de seguranca

1 - Os responsaveis pelo tratamento dos dados referidos no n.o 2 do artigo 7.° e no n.° 1 do artigo
8.° devem tomar as medidas adequadas para:

a) Impedir 0 acesso de pessoa ndo autorizada as instalacdes utilizadas para o tratamento desses
dados (controlo da entrada nas instalacdes);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou retirados por pessoa
nao autorizada (controlo dos suportes de dados);

¢) Impedir a introdugdo ndo autorizada, bem como a tomada de conhecimento, a alteracdo ou a
eliminacdo ndo autorizadas de dados pessoais inseridos (controlo da insercéo);

d) Impedir que sistemas de tratamento automatizados de dados possam ser utilizados por
pessoas ndo autorizadas através de instalacdes de transmissdo de dados (controlo da utilizagc&o);



e) Garantir que as pessoas autorizadas s6 possam ter acesso aos dados abrangidos pela
autorizacao (controlo de acesso);

f) Garantir a verificacdo das entidades a quem possam ser transmitidos os dados pessoais através
das instalacdes de transmisséo de dados (controlo da transmissao);

g) Garantir que possa verificar-se a posteriori, em prazo adequado a natureza do tratamento, a
fixar na regulamentacao aplicavel a cada sector, quais os dados pessoais introduzidos quando e
por quem (controlo da introducao);

h) Impedir que, na transmissao de dados pessoais, bem como no transporte do seu suporte, 0s
dados possam ser lidos, copiados, alterados ou eliminados de forma ndo autorizada (controlo do
transporte).

2 - Tendo em conta a natureza das entidades responsaveis pelo tratamento e o tipo das
instalacBes em que é efectuado, a CNPD pode dispensar a existéncia de certas medidas de
seguranca, garantido que se mostre o respeito pelos direitos, liberdades e garantias dos titulares
dos dados.

3 - Os sistemas devem garantir a separacao l6gica entre os dados referentes a saude e a vida
sexual, incluindo os genéticos, dos restantes dados pessoais.

4 - A CNPD pode determinar que, nos casos em que a circulagdo em rede de dados pessoais
referidos nos artigos 7.° e 8.° possa p6r em risco direitos, liberdades e garantias dos respectivos
titulares, a transmisséao seja cifrada.

Artigo 16.°

Tratamento por subcontratante

Qualquer pessoa que, agindo sob a autoridade do responsavel pelo tratamento ou do
subcontratante, bem como o préprio subcontratante, tenha acesso a dados pessoais hdo pode
proceder ao seu tratamento sem instru¢cdes do responsavel pelo tratamento, salvo por for¢ca de
obrigacgdes legais.

Artigo 17.°

Sigilo profissional

1 - Os responsaveis do tratamento de dados pessoais, bem como as pessoas que, no exercicio
das suas fungbes, tenham conhecimento dos dados pessoais tratados, ficam obrigados a sigilo
profissional, mesmo apos o termo das suas funcoes.

2 - lgual obrigacao recai sobre os membros da CNPD, mesmo ap0s o termo do mandato.

3 - O disposto nos numeros anteriores ndo exclui o dever do fornecimento das informactes
obrigatérias, nos termos legais, excepto quando constem de ficheiros organizados para fins

estatisticos.

4 - Os funcionarios, agentes ou técnicos que exercam fun¢des de assessoria 8 CNPD ou aos seus
vogais estdo sujeitos & mesma obrigacao de sigilo profissional.

Capitulo 1l

Transferéncia de dados pessoais



Seccéo |

Transferéncia de dados pessoais na Unido Europeia
Artigo 18.°

Principio

E livre a circulacdo de dados pessoais entre Estados membros da Unido Europeia, sem prejuizo
do disposto nos actos comunitarios de natureza fiscal e aduaneira.

Seccao Il

Transferéncia de dados pessoais para fora da Unido Europeia
Artigo 19.°

Principios

1 - Sem prejuizo do disposto no artigo seguinte, a transferéncia, para um Estado que nédo pertenca
a Unido Europeia, de dados pessoais que sejam objecto de tratamento ou que se destinem a sé-lo
s6 pode realizar-se com o respeito das disposicGes da presente lei e se 0 Estado para onde sdo
transferidos assegurar um nivel de protec¢cao adequado.

2 - A adequacdo do nivel de proteccdo num Estado que ndo pertenca a Unido Europeia é
apreciada em funcdo de todas as circunstancias que rodeiem a transferéncia ou o conjunto de
transferéncias de dados; em especial, devem ser tidas em consideracdo a natureza dos dados, a
finalidade e a duracdo do tratamento ou tratamentos projectados, os paises de origem e de
destino final, as regras de direito, gerais ou sectoriais, em vigor no Estado em causa, bem como
as regras profissionais e as medidas de seguranca que sdo respeitadas nesse Estado.

3 - Cabe a CNPD decidir se um Estado que nao pertenca a Unido Europeia assegura um nivel de
proteccéo adequado.

4 - A CNPD comunica, através do Ministério dos Negdcios Estrangeiros, a Comissdo Europeia os
casos em que tenha considerado que um Estado ndo assegura um nivel de proteccéo adequado.

5 - N&o é permitida a transferéncia de dados pessoais de natureza idéntica aos que a Comissao
Europeia tiver considerado que ndo gozam de proteccdo adequada no Estado a que se destinam.

Artigo 20.°

Derrogacdes

1 - A transferéncia de dados pessoais para um Estado que ndo assegure um nivel de proteccéo
adequado na acepcédo do n.° 2 do artigo 19.° pode ser permitida pela CNPD se o titular dos dados
tiver dado de forma inequivoca o seu consentimento a transferéncia ou se essa transferéncia:

a) For necessaria para a execucdo de um contrato entre o titular dos dados e o responsavel pelo
tratamento ou de diligéncias prévias a formacdo do contrato decididas a pedido do titular dos

dados;

b) For necessaria para a execucdo ou celebracdo de um contrato celebrado ou a celebrar, no
interesse do titular dos dados, entre o responsével pelo tratamento e um terceiro; ou
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¢) For necesséria ou legalmente exigida para a proteccdo de um interesse publico importante, ou
para a declaracdo, o exercicio ou a defesa de um direito num processo judicial; ou

d) For necesséria para proteger os interesses vitais do titular dos dados; ou

e) For realizada a partir de um registo publico que, nos termos de disposi¢cfes legislativas ou
regulamentares, se destine a informacao do publico e se encontre aberto a consulta do publico em
geral ou de qualquer pessoa que possa provar um interesse legitimo, desde que as condi¢cBes
estabelecidas na lei para a consulta sejam cumpridas no caso concreto.

2 - Sem prejuizo do disposto no n.° 1, a CNPD pode autorizar uma transferéncia ou um conjunto
de transferéncias de dados pessoais para um Estado que ndo assegure um nivel de protec¢éo
adequado na acepcao do n.° 2 do artigo 19.°, desde que o responsavel pelo tratamento assegure
mecanismos suficientes de garantia de protec¢do da vida privada e dos direitos e liberdades
fundamentais das pessoas, bem como do seu exercicio, designadamente, mediante clausulas
contratuais adequadas.

3 - A CNPD informa a Comisséo Europeia, através do Ministério dos Negocios Estrangeiros, bem
como as autoridades competentes dos restantes Estados da Unido Europeia, das autorizacbes
gue conceder nos termos do n.° 2.

4 - A concessado ou derrogacdo das autorizacbes previstas no n.° 2 efectua-se pela CNPD nos
termos de processo préprio e de acordo com as decis6es da Comissédo Europeia.

5 - Sempre que existam clausulas contratuais-tipo aprovadas pela Comissdo Europeia, segundo
procedimento préprio, por oferecerem as garantias suficientes referidas no n.° 2, a CNPD autoriza
a transferéncia de dados pessoais que se efectue ao abrigo de tais clausulas.

6 - A transferéncia de dados pessoais que constitua medida necessaria a protec¢ao da seguranca
do Estado, da defesa, da seguranca publica e da prevencdo, investigacdo e repressao das
infraccdes penais é regida por disposi¢cfes legais especificas ou pelas convengdes e acordos
internacionais em que Portugal é parte.

Capitulo IV

Comissdo Nacional de Protecc¢ao de Dados

Secgéo |

Natureza, atribuicdes e competéncias

Artigo 21.°

Natureza

1 - A CNPD é uma entidade administrativa independente, com poderes de autoridade, que
funciona junto da Assembleia da Republica.

2 - A CNPD, independentemente do direito nacional aplicavel a cada tratamento de dados em
concreto, exerce as suas competéncias em todo o territério nacional.

3 - A CNPD pode ser solicitada a exercer 0os seus poderes por uma autoridade de controlo de
proteccdo de dados de outro Estado membro da Unido Europeia ou do Conselho da Europa.
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4 - A CNPD coopera com as autoridades de controlo de proteccdo de dados de outros Estados na
difusdo do direito e das regulamentacfes nacionais em matéria de protec¢cdo de dados pessoais,
bem como na defesa e no exercicio dos direitos de pessoas residentes no estrangeiro.

Artigo 22.°
Atribuicbes

1 - A CNPD ¢ a autoridade nacional que tem como atribuicdo controlar e fiscalizar o cumprimento
das disposicOes legais e regulamentares em matéria de protec¢cdo de dados pessoais, em
rigoroso respeito pelos direitos do homem e pelas liberdades e garantias consagradas na
Constituicdo e na lei.

2 - A CNPD deve ser consultada sobre quaisquer disposicbes legais, bem como sobre
instrumentos juridicos em preparacdo em instituicbes comunitarias ou internacionais, relativos ao
tratamento de dados pessoais.

3 - A CNPD dispoe:

a) De poderes de investigacdo e de inquérito, podendo aceder aos dados objecto de tratamento e
recolher todas as informagfes necessarias ao desempenho das suas fun¢des de controlo;

b) De poderes de autoridade, designadamente o de ordenar o bloqueio, apagamento ou
destruicdo dos dados, bem como o de proibir, temporaria ou definitivamente, o tratamento de
dados pessoais, ainda que incluidos em redes abertas de transmissdo de dados a partir de
servidores situados em territorio portugués;

¢) Do poder de emitir pareceres prévios ao tratamentos de dados pessoais, assegurando a sua
publicitacao.

4 - Em caso de reiterado ndo cumprimento das disposi¢des legais em matéria de dados pessoais,
a CNPD pode advertir ou censurar publicamente o responsavel pelo tratamento, bem como
suscitar a questao, de acordo com as respectivas competéncias, a Assembleia da Republica, ao
Governo ou a outros 6rgédos ou autoridades.

5 - A CNPD tem legitimidade para intervir em processos judiciais no caso de violacdo das
disposicbes da presente lei e deve denunciar ao Ministério Publico as infrac¢des penais de que
tiver conhecimento, no exercicio das suas func¢des e por causa delas, bem como praticar os actos
cautelares necessarios e urgentes para assegurar 0s meios de prova.

6 - A CNPD é representada em juizo pelo Ministério Publico e esta isenta de custas nos processos
em que intervenha.

Artigo 23.°
Competéncias
1 - Compete em especial a CNPD:

a) Emitir parecer sobre disposi¢des legais, bem como sobre instrumentos juridicos em preparacao
em instituicdbes comunitarias e internacionais, relativos ao tratamento de dados pessoais;

b) Autorizar ou registar, consoante 0s casos, 0s tratamentos de dados pessoais;

¢) Autorizar excepcionalmente a utilizacdo de dados pessoais para finalidades ndo determinantes
da recolha, com respeito pelos principios definidos no artigo 5.°;
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d) Autorizar, nos casos previstos no artigo 9.°, a interconexdo de tratamentos automatizados de
dados pessoais;

e) Autorizar a transferéncia de dados pessoais nos casos previstos no artigo 20.°;

f) Fixar o tempo da conservacdo dos dados pessoais em funcdo da finalidade, podendo emitir
directivas para determinados sectores de actividade;

g) Fazer assegurar o direito de acesso a informacdo, bem como do exercicio do direito de
rectificacdo e actualizacao;

h) Autorizar a fixacdo de custos ou de periodicidade para o exercicio do direito de acesso, bem
como fixar os prazos maximos de cumprimento, em cada sector de actividade, das obrigacfes
gue, por forca dos artigos 11.° a 13.°, incumbem aos responsaveis pelo tratamento de dados
pessoais;

i) Dar seguimento ao pedido efectuado por qualquer pessoa, ou por associacdo que a represente,
para proteccdo dos seus direitos e liberdades no que diz respeito ao tratamento de dados
pessoais e informa-la do resultado;

j) Efectuar, a pedido de qualquer pessoa, a verificagdo da licitude de um tratamento de dados,
sempre que esse tratamento esteja sujeito a restricdes de acesso ou de informacao, e informa-la
da realizac&o da verificacéo;

k) Apreciar as reclamacdes, queixas ou peticdes dos particulares;

I) Dispensar a execucdo de medidas de seguranca, nos termos previstos no n.° 2 do artigo 15.°,
podendo emitir directivas para determinados sectores de actividade;

m) Assegurar a representagdo junto de instancias comuns de controlo e em reuniées comunitérias
e internacionais de entidades independentes de controlo da proteccdo de dados pessoais, bem
como participar em reunides internacionais no ambito das suas competéncias, designadamente
exercer fungdes de representacao e fiscalizagdo no a&mbito dos sistemas Schengen e Europol, nos
termos das disposi¢des aplicaveis;

n) Deliberar sobre a aplicacdo de coimas;

0) Promover e apreciar codigos de conduta;

p) Promover a divulgacdo e esclarecimento dos direitos relativos a proteccdo de dados e dar
publicidade periddica a sua actividade, nomeadamente através da publicacdo de um relatdrio
anual,

g) Exercer outras competéncias legalmente previstas.

2 - No exercicio das suas competéncias de emissao de directivas ou de apreciagdo de cddigos de
conduta, a CNPD deve promover a audi¢cdo das associacdes de defesa dos interesses em causa.

3 - No exercicio das suas func¢des, a CNPD profere decisdes com forca obrigatéria, passiveis de
reclamacéo e de recurso para o Tribunal Central Administrativo.

4 - A CNPD pode sugerir a Assembleia da Republica as providéncias que entender Uteis a
prossecucao das suas atribuicdes e ao exercicio das suas competéncias.

Artigo 24.°
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Dever de colaboracédo

1 - As entidades publicas e privadas devem prestar a sua colaboragcdo a CNPD, facultando-lhe
todas as informacgfes que por esta, no exercicio das suas competéncias, lhe forem solicitadas.

2 - O dever de colaboragéo é assegurado, designadamente, quando a CNPD tiver necessidade,
para o cabal exercicio das suas funcbes, de examinar o sistema informético e os ficheiros de
dados pessoais, bem como toda a documentacao relativa ao tratamento e transmissdo de dados
pessoais.

3 - A CNPD ou os seus vogais, bem como os técnicos por ela mandatados, tém direito de acesso
aos sistemas informéticos que sirvam de suporte ao tratamento dos dados, bem como a
documentacdo referida no niumero anterior, no &mbito das suas atribuigcbes e competéncias.
Seccao Il

Composicao e funcionamento

Artigo 25.°

Composicao e mandato

1 - A CNPD é composta por sete membros de integridade e mérito reconhecidos, dos quais o
presidente e dois dos vogais séo eleitos pela Assembleia da Republica segundo o método da
média mais alta de Hondt.

2 - Os restantes vogais séo:

a) Dois magistrados com mais de 10 anos de carreira, sendo um magistrado judicial, designado
pelo Conselho Superior da Magistratura, e um magistrado do Ministério Publico, designado pelo
Conselho Superior do Ministério Publico;

b) Duas personalidades de reconhecida competéncia designadas pelo Governo.

3 - O mandato dos membros da CNPD é de cinco anos e cessa com a posse dos novos membros.

4 - Os membros da CNPD constam de lista publicada na 1.2 série do Diario da Republica.

5 - Os membros da CNPD tomam posse perante o Presidente da Assembleia da Republica nos 10
dias seguintes a publicacdo da lista referida no numero anterior.

Artigo 26.°

Funcionamento

1 - S8o aprovados por lei da Assembleia da Republica:
a) A lei orgéanica e o quadro de pessoal da CNPD;

b) O regime de incompatibilidades, de impedimentos, de suspeicdes e de perda de mandato, bem
como o estatuto remuneratério dos membros da CNPD.

2 - O estatuto dos membros da CNPD garante a independéncia do exercicio das suas fungdes.
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3 - A Comissao dispbe de quadro préprio para apoio técnico e administrativo, beneficiando os
seus funcionarios e agentes do estatuto e regalias do pessoal da Assembleia da Republica.

Seccéo Il

Notificacdo

Artigo 27.°

Obrigacao de notificagdo a CNPD

1 - O responsavel pelo tratamento ou, se for caso disso, 0 seu representante deve notificar a
CNPD antes da realizagdo de um tratamento ou conjunto de tratamentos, total ou parcialmente
automatizados, destinados a prossecucao de uma ou mais finalidades interligadas.

2 - A CNPD pode autorizar a simplificacdo ou a isencdo da notificacdo para determinadas
categorias de tratamentos que, atendendo aos dados a tratar, ndo sejam susceptiveis de por em
causa os direitos e liberdades dos titulares dos dados e tenham em conta critérios de celeridade,
economia e eficiéncia.

3 - A autorizacdo, que esta sujeita a publicacdo no Diario da Republica, deve especificar as
finalidades do tratamento, os dados ou categorias de dados a tratar, a categoria ou categorias de
titulares dos dados, os destinatarios ou categorias de destinatarios a quem podem ser
comunicados os dados e o periodo de conservagédo dos dados.

4 - Estdo isentos de notificacdo os tratamentos cuja Unica finalidade seja a manutencdo de
registos que, nos termos de disposicdes legislativas ou regulamentares, se destinem a informacgéo
do publico e possam ser consultados pelo publico em geral ou por qualquer pessoa que provar um
interesse legitimo.

5 - Os tratamentos ndo automatizados dos dados pessoais previstos no n.° 1 do artigo 7.° estdo
sujeitos a notificagdo quando tratados ao abrigo da alinea a) do n.° 3 do mesmo artigo.

Artigo 28.°

Controlo prévio

1 - Carecem de autorizacdo da CNPD:

a)0 tratamento dos dados pessoais a que se referem o n.° 2 do artigo 7.° e o n.° 2 do artigo 8.
b) O tratamento dos dados pessoais relativos ao crédito e a solvabilidade dos seus titulares;

c) A interconexdo de dados pessoais prevista no artigo 9.%;

d) A utilizacdo de dados pessoais para fins ndo determinantes da recolha.

2 - Os tratamentos a que se refere o numero anterior podem ser autorizados por diploma legal,
nao carecendo neste caso de autorizacdo da CNPD.

Artigo 29.°
Conteldo dos pedidos de parecer ou de autorizacéo e da notificacdo

Os pedidos de parecer ou de autorizacdo, bem como as notificacdes, remetidos a CNPD devem
conter as seguintes informacdes:
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a) Nome e endereco do responsavel pelo tratamento e, se for o caso, do seu representante;
b) As finalidades do tratamento;

c) Descricdo da ou das categorias de titulares dos dados e dos dados ou categorias de dados
pessoais que lhes respeitem;

d) Destinatarios ou categorias de destinatarios a quem os dados podem ser comunicados e em
gue condicgdes;

e) Entidade encarregada do processamento da informacédo, se ndo for o préprio responsavel do
tratamento;

f) Eventuais interconexdes de tratamentos de dados pessoais;
g) Tempo de conservacdo dos dados pessoais;

h) Forma e condic6es como os titulares dos dados podem ter conhecimento ou fazer corrigir os
dados pessoais que lhes respeitem;

i) Transferéncias de dados previstas para paises terceiros;

j) Descricdo geral que permita avaliar de forma preliminar a adequagdo das medidas tomadas
para garantir a segurancga do tratamento em aplicacéo dos artigos 14.° e 15.°.

Artigo 30.°

Indicacdes obrigatoérias

1 - Os diplomas legais referidos no n.o 2 do artigo 7.° e no n.° 1 do artigo 8.°, bem como as
autorizacdes da CNPD e os registos de tratamentos de dados pessoais devem, pelo menos,
indicar:

a) O responsavel do ficheiro e, se for caso disso, 0 seu representante;

b) As categorias de dados pessoais tratados;

c¢) As finalidades a que se destinam os dados e as categorias de entidades a quem podem ser
transmitidos;

d) A forma de exercicio do direito de acesso e de rectificacao;
e) Eventuais interconexdes de tratamentos de dados pessoais;
f) Transferéncias de dados previstas para paises terceiros.

2 - Qualquer alteragdo das indicacdes constantes do n.° 1 esta sujeita aos procedimentos
previstos nos artigos 27.° e 28.°,

Artigo 31.°
Publicidade dos tratamentos

1 - O tratamento dos dados pessoais, quando ndo for objecto de diploma legal e dever ser
autorizado ou notificado, consta de registo na CNPD, aberto a consulta por qualquer pessoa.
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2 - O registo contém as informacdes enumeradas nas alineas a) a d) e i) do artigo 29.°.

3 - O responsavel por tratamento de dados néo sujeito a notificagdo esta obrigado a prestar, de
forma adequada, a qualquer pessoa que lho solicite, pelo menos as informacdes referidas non.° 1
do artigo 30.°.

4 - O disposto no presente artigo ndo se aplica a tratamentos cuja Unica finalidade seja a
manutencdo de registos que, nos termos de disposicBes legislativas ou regulamentares, se
destinem a informacé&o do publico e se encontrem abertos a consulta do publico em geral ou de
gualquer pessoa que possa provar um interesse legitimo.

5 - A CNPD deve publicar no seu relatério anual todos os pareceres e autoriza¢des elaborados ou
concedidas ao abrigo da presente lei, designadamente as autorizacdes previstas no n.° 2 do artigo
7.°e no n.° 2 do artigo 9.°.

Capitulo V

Caddigos de conduta

Artigo 32.°

Cddigos de conduta

1 - A CNPD apoia a elaboracdo de cddigos de conduta destinados a contribuir, em funcdo das
caracteristicas dos diferentes sectores, para a boa execucao das disposi¢cdes da presente lei.

2 - As associacOes profissionais e outras organizacfes representativas de categorias de
responsaveis pelo tratamento de dados que tenham elaborado projectos de codigos de conduta
podem submeté-los a apreciagdo da CNPD.

3 - A CNPD pode declarar a conformidade dos projectos com as disposicdes legais e
regulamentares vigentes em matéria de proteccao de dados pessoais.

Capitulo VI

Tutela administrativa e jurisdicional

Seccéo |

Tutela administrativa e jurisdicional

Artigo 33.°

Tutela administrativa e jurisdicional

Sem prejuizo do direito de apresentagdo de queixa a CNPD, qualquer pessoa pode, nos termos
da lei, recorrer a meios administrativos ou jurisdicionais para garantir o cumprimento das
disposicdes legais em matéria de proteccdo de dados pessoais.

Artigo 34.°

Responsabilidade civil

17



1 - Qualquer pessoa que tiver sofrido um prejuizo devido ao tratamento ilicito de dados ou a
gualquer outro acto que viole disposi¢cdes legais em matéria de proteccao de dados pessoais tem
o direito de obter do responséavel a reparacao pelo prejuizo sofrido.

2 - O responsavel pelo tratamento pode ser parcial ou totalmente exonerado desta
responsabilidade se provar que o facto que causou o dano Ihe nao é imputavel.

Seccao Il
Contra-ordenacdes
Artigo 35.°

Legislag&o subsidiaria

As infraccbes previstas na presente seccdo € subsidiariamente aplicavel o regime geral das
contra-ordenacdes, com as adaptacdes constantes dos artigos seguintes.

Artigo 36.°
Cumprimento do dever omitido

Sempre que a contra-ordenagdo resulte de omissdo de um dever, a aplicagdo da sancdo e o
pagamento da coima ndo dispensam o infractor do seu cumprimento, se este ainda for possivel.

Artigo 37.°

Omissao ou defeituoso cumprimento de obrigacdes

1 - As entidades que, por negligéncia, ndo cumpram a obrigacdo de notificacdo a CNPD do
tratamento de dados pessoais a que se referem 0s n.os 1 e 5 do artigo 27.°, prestem falsas
informacBes ou cumpram a obrigacdo de notificacdo com inobservancia dos termos previstos no
artigo 29.°, ou ainda quando, depois de notificadas pela CNPD, mantiverem o acesso as redes
abertas de transmissdo de dados a responsaveis por tratamento de dados pessoais que nao
cumpram as disposicdes da presente lei, praticam contra-ordena¢do punivel com as seguintes
coimas:

a) Tratando-se de pessoa singular, no minimo de 50 000$ e no maximo de 500 000$;

b) Tratando-se de pessoa colectiva ou de entidade sem personalidade juridica, no minimo de 300
000$ e no méaximo de 3 000 000$.

2 - A coima é agravada para o dobro dos seus limites quando se trate de dados sujeitos a controlo
prévio, nos termos do artigo 28.°.

Artigo 38.°
Contra-ordenacdes

1 - Praticam contra-ordenacdo punivel com a coima minima de 100 000$ e méxima de 1 000
000$, as entidades que ndo cumprirem alguma das seguintes disposi¢fes da presente lei:

a) Designar representante nos termos previstos no n.° 5 do artigo 4.°;

b) Observar as obrigacdes estabelecidas nos artigos 5.°, 10.°, 11.°, 12.°, 13.°, 15.°, 16.° e 31.°, n.°
3.

18



2 - A pena é agravada para o dobro dos seus limites quando ndo forem cumpridas as obrigacfes
constantes dos artigos 6.°, 7.9, 8.9, 9., 19.° e 20.°.

Artigo 39.°
Concurso de infraccdes

1 - Se o0 mesmo facto constituir, simultaneamente, crime e contra-ordenacao, o agente € punido
sempre a titulo de crime.

2 - As sancbes aplicadas as contra-ordenacdes em concurso sdo sempre cumuladas
materialmente.

Artigo 40.°

Punicdo da negligéncia e da tentativa

1 - A negligéncia é sempre punida nas contra-ordenac¢des previstas no artigo 38.°.

2 - A tentativa € sempre punivel nas contra-ordenacdes previstas nos artigos 37.° e 38.°.
Artigo 41.°

Aplicacdo das coimas

1 - A aplicacdo das coimas previstas na presente lei compete ao Presidente da CNPD, sob prévia
deliberacdo da Comissao.

2 - A deliberagdo da CNPD, depois de homologada pelo Presidente, constitui titulo executivo, no
caso de néo ser impugnada no prazo legal.

Artigo 42.°
Destino das receitas cobradas

O montante das importancias cobradas, em resultado da aplicagcdo das coimas, reverte, em partes
iguais, para o Estado e para a CNPD.

Seccéo Il

Crimes

Artigo 43.°

Nao cumprimento de obrigacfes relativas a proteccéo de dados

1 - E punido com prisdo até um ano ou multa até 120 dias quem intencionalmente:

a) Omitir a notificacdo ou o pedido de autorizacdo a que se referem os artigos 27.° e 28.%;

b) Fornecer falsas informac8es na notificagcéo ou nos pedidos de autorizacao para o tratamento de

dados pessoais ou neste proceder a modificacdes ndo consentidas pelo instrumento de
legalizacéo;
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c) Desviar ou utilizar dados pessoais, de forma incompativel com a finalidade determinante da
recolha ou com o instrumento de legalizacao;

d) Promover ou efectuar uma interconexéo ilegal de dados pessoais;

e) Depois de ultrapassado o prazo que lhes tiver sido fixado pela CNPD para cumprimento das
obrigagcbBes previstas na presente lei ou em outra legislagdo de proteccdo de dados, as néo
cumprir;

f) Depois de notificado pela CNPD para o ndo fazer, mantiver o acesso a redes abertas de
transmissdo de dados a responsaveis pelo tratamento de dados pessoais que ndo cumpram as
disposicdes da presente lei.

2 - A pena é agravada para o dobro dos seus limites quando se tratar de dados pessoais a que se
referem os artigos 7.2 e 8.°.

Artigo 44.°
Acesso indevido

1 - Quem, sem a devida autorizacdo, por qualquer modo, aceder a dados pessoais cujo acesso
Ihe esta vedado, € punido com prisdo até um ano ou multa até 120 dias.

2 - A pena é agravada para o dobro dos seus limites quando o acesso:

a) For conseguido através de violacao de regras técnicas de seguranca;

b) Tiver possibilitado ao agente ou a terceiros 0 conhecimento de dados pessoais;

c) Tiver proporcionado ao agente ou a terceiros, beneficio ou vantagem patrimonial.

3 - No caso do n.° 1 o procedimento criminal depende de queixa.

Artigo 45.°

Viciacdo ou destruicdo de dados pessoais

1 - Quem, sem a devida autorizagdo, apagar, destruir, danificar, suprimir ou modificar dados
pessoais, tornando-os inutilizaveis ou afectando a sua capacidade de uso, é punido com prisdo

até dois anos ou multa até 240 dias.

2 - A pena é agravada para o dobro nos seus limites se o dano produzido for particularmente
grave.

3 - Se 0 agente actuar com negligéncia, a pena €, em ambos 0s casos, de prisdo até um ano ou
multa até 120 dias.

Artigo 46.°
Desobediéncia qualificada

1 - Quem, depois de notificado para o efeito, ndo interromper, cessar ou bloquear o tratamento de
dados pessoais € punido com a pena correspondente ao crime de desobediéncia qualificada.

2 - Na mesma pena incorre quem, depois de notificado:
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a) Recusar, sem justa causa, a colaboracdo que concretamente lhe for exigida nos termos do
artigo 24.%;

b) N&o proceder ao apagamento, destrui¢o total ou parcial de dados pessoais;

¢) Nao proceder a destruicdo de dados pessoais, findo o prazo de conservacgao previsto no artigo
5.0

Artigo 47.°

Violacdo do dever de sigilo

1 - Quem, obrigado a sigilo profissional, nos termos da lei, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais é punido com prisdo até
dois anos ou multa até 240 dias.

2 - A pena é agravada de metade dos seus limites se o agente:

a) For funcionério publico ou equiparado, nos termos da lei penal;

b) For determinado pela intencdo de obter qualquer vantagem patrimonial ou outro beneficio
ilegitimo;

c) Puser em perigo a reputacdo, a honra e consideracdo ou a intimidade da vida privada de
outrem.

3 - A negligéncia é punivel com prisdo até seis meses ou multa até 120 dias.

4 - Fora dos casos previstos no n.° 2, o procedimento criminal depende de queixa.
Artigo 48.°

Punicéo da tentativa

Nos crimes previstos nas disposicdes anteriores, a tentativa € sempre punivel.

Artigo 49.°
Pena acessoria
1 - Conjuntamente com as coimas e penas aplicadas pode, acessoriamente, ser ordenada:

a) A proibicdo temporaria ou definitiva do tratamento, o blogueio, o apagamento ou a destrui¢cao
total ou parcial dos dados;

b) A publicidade da sentenga condenatoria;

c) A adverténcia ou censura publicas do responsavel pelo tratamento, nos termos do n.° 4 do
artigo 22.°.

2 - A publicidade da decisdo condenatéria faz-se a expensas do condenado, na publicacdo
periddica de maior expansao editada na area da comarca da prética da infrac¢do ou, na sua falta,
em publicacdo periddica da comarca mais préxima, bem como através da afixacdo de edital em
suporte adequado, por periodo néo inferior a 30 dias.
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3 - A publicacdo ¢é feita por extracto de que constem os elementos da infraccdo e as sancdes
aplicadas, bem como a identificacdo do agente.

Capitulo VII
Disposicoes finais
Artigo 50.°
Disposic¢éo transitoria

1 - Os tratamentos de dados existentes em ficheiros manuais a data da entrada em vigor da
presente lei devem cumprir o disposto nos artigos 7.°, 8.%, 10.° e 11.° no prazo de cinco anos.

2 - Em qualquer caso, o titular dos dados pode obter, a seu pedido e, nomeadamente, aquando do
exercicio do direito de acesso, a rectificacdo, o apagamento ou o bloqueio dos dados incompletos,
inexactos ou conservados de modo incompativel com os fins legitimos prosseguidos pelo
responsavel pelo tratamento.

3 - A CNPD pode autorizar que os dados existentes em ficheiros manuais e conservados
unicamente com finalidades de investigacao histérica ndo tenham que cumprir os artigos 7.2, 8.2 e
9.°, desde que nado sejam em nenhum caso reutilizados para finalidade diferente.

Artigo 51.°

Disposicéo revogatéria

S&o revogadas as Leis n.os 10/91, de 29 de Abril, e 28/94, de 29 de Agosto.

Artigo 52.°

Entrada em vigor

A presente lei entra em vigor no dia seguinte ao da sua publicacéo.

Aprovado em 24 de Setembro de 1998.

Presidente da Assembleia da Republica, Anténio de Almeida Santos
Publique-se.

Presidente da Republica, Jorge Sampaio.

Referendada em 14 de Outubro de 1998.

Primeiro-Ministro, Antdnio Manuel de Oliveira Guterres
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